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Landesdienst bwlLehrpool

Infrastruktur zur zentralen Bereitstellung von virtuellen
Desktopumgebungen fur Lehr- und Prufungszwecke;
Flexible, multifunktionale Nutzung heterogener Rechner in
Poolraumen;

Fokussierung des Dozierenden auf den eigentlichen
Lehrinhalt / die Lehrsoftware;

Verfugbarkeit einer beliebigen Lehrumgebung, zur
beliebigen Zeit, an einem beliebigen Ort, mit der passenden

Infrastruktur;
Satellitenserver VMChooser bwLehrpool-Suite
* Zentrale Komponente des Dienstes * Intuitive Oberflache zur Auswabhl * Intuitive Oberflache zur Erstellung
* Jede Hochschule/Universitat hat der gewiinschten Lehrumgebung in und Verwaltung der virtuellen
eine eigene Installation vor Ort als den Poolraumen Lehrumgebungen /
VM -veranstaltungen
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Mehrwert fur Hochschulen und
Uni e

* Verbesserung der Lehre
— Erweiterung des Methoden-Portfolios in der Lehre
— Moglichkeit von E-Prufungen

* Qualitatssteigerung des Dienstes ,,PC-Poolraume*”

* Bessere Auslastung der Poolraume
— Hohere Flexibilitat
— Geringere HW-Kosten
— Geringere Lizenzkosten
— Geringere Raumkosten
* Entlastung der IT-Administratoren
— Weniger SW-Verteilung, da Lehrende miteinbezogen
werden
* Prestige-Gewinn
— Innovation
— Verfugbarkeit vieler Lernplatze fur Studenten
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Landesdienst

Module Prozesse

Pool
Video
Switch

Con-
trolling

Kiosk-
systeme
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Rollout - Status

Produktiv Einflhrungsphase Testphase

* Uni Freiburg * PH Freiburg * HS Aalen * HS Albstadt-
* HS Offenburg * HS Konstanz * HS Kehl Sigmaringen
* HS Heilbronn * HS Reutlingen * DHBW Lorrach * HS Esslingen
* KIT Karlsruhe * HDM Stuttgart * HfWU * Uni Hohenheim
* HS Mannheim Ndrtingen- * Uni Mannheim
Geislingen * HS Pforzheim
* PH Schwabisch
Gmind
* Uni Stuttgart
* Uni Ulm
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Vorteile von bwlLehrpool

* Individuell angepasste Umgebungen
— Windows 7, 8.1, 10, Ubuntu, Suse, Debian, ...

* Jederzeit anpassbar an Veranderungen
« Admin-Rechte innerhalb der Virtuellen Maschine

* Sofortige Verflugbarkeit innerhalb der Poolraume
— Kein langwieriges Uberspielen von Images auf die
Poolrechner

* Flexible Nutzung der vorhandenen
Raumkapazitaten

* Studierende konnen uberall am Campus ihre
gewohnte Umgebung nutzen

* Nichtpersistente Umgebung



Anwendungsszenarien

* Unterschiedliche Veranstaltungen haben
unterschiedliche Anforderungen
* Vielzahl an Szenarien bereits aktiv umgesetzt und in

Benutzung
— Java/C/C++ Entwicklung
— Webprogrammierung
— Datenbanken
— IT-Security / Penetration Testing
— Mikrocontroller (Embedded Systems)
— Mobile Systeme (Android, 10S, Windows Phone)
— CAD
— E-Prufungen
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Kooperativer Dienst

Institutionsspez .

Image-Pool

Verwaltung von Images und Veranstaltungen

Zentrale Institutionsspez .
Identifikation Config.

PC-Pool Clients

Zentraler
—— Image-Pool Satellit B3

(Karlsruhe) (Institution 1) e

e Synchronisierung
Authentifizierung

Institutionsspez .
Image-Pool

Zentraler Masterserver PC-Pool Clients

Authenthifizierung (Freiburg) synchronisierung

: I:]
=
P
Verwaltung von Images und Veranstaltungen »

AR (Institution

bwLehrpool Suite
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Boot-Prozess

UEFI / BIOS

PXE-Server

PC einschalten

09.12.2016

Post-Boot
Interaktion fur
Auswahl moglich

A

Satellitenserver

NFS-Share

bwLehrpool
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& Lokales Betriebssystem

Py

9

Auswahl der A
virtuellen Umgebung

4+ Virt. Maschinen auf Netzwerk-Share

° Virtuelle

Priifungsumgebung

> Virtuelle
Arbeitsumgebung

System hochgefahren



VMChooser

Typischer Use-Case eines Nutzers

1. Login: Nutzer meldet sich mit seinem RZ-Konto an
2. VMChooser: Nutzer wahlt eine VM aus der Liste

3. VMPlayer: Ausgewahlte VM wird gestartet

s L.bwLehrpool
]

bwlehrpool
e

Loginmaske VMChooser Virtuelle Maschine

09.12.2016 bwLehrpool
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PVS (Pool Video Switch)

» Softwareseitige Anzeigeumschaltung in Lehrpools

Steuerkonsole des PVS im Betrieb

... zur Erleichterung des Informationsflusses in praktisch
orientierten

Kursen und Seminaren per Weiterleitung der
Monitorausgaben.
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PVS - Ziele

* Vereinfachung des Informationsflusses in praktisch
orientierten Seminaren

,Ein Sender an einen“
* Im Wesentlichen Lehrende & Studierende

»EIn Sender an viele“
* Lehrperson - Studierende

Aber:

Frei wahlbare Drehscheibe (, Tutor")
Stets umkehrbarer Informationsfluld

12



PVS - Bedienung

Help =E =

Lade nach Raumauswahl entsprechende Raumkonfiguration neu.

Einfache i
Bedienung S

1 Alle verbundenen Studierendenbildschirme sperren.

Startet Projektion von Tuter an alle verbundenen Studierenden.

=
l’:.

ohne =
Schnickschnack :

Startet Projektion von Tuter an ausgewshlten Studierenden.

=

Startet Projektion von ausgewahltem Studierenden an Tutor,

intuitive =

Projektion des ausgewahlten Studierendens an Tutor; alle anderen ausblenden.

Funktionen =

T

Ausgewahlten Klienten als Tutor festlegen.

in Zusammenarbeit

Lésche ausgewshlten Client

mit Lehrenden

entwickelt

Alle Projektionen abbrechen.

Hilfefenster des PVS-
Managers
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PVS - Datenschutz

Rechenzentrum der L at

LehrrpooI—U mgebung

Session-Auswahl

Natives Linux Meine Kurse Alle Kurse Details

Name:
- r‘ Windows XP Standard-Pool-Umgebung Autc:r:
o Betriebssystem:
{:’ AFP-Pool Chemie, Windows 7 Beschreibung:
VT AFP-Pool Chemie, Windows XP Internet, Cffice, Drucken, ...
VI CiP-Pool Chemie, Windows 7 Professional Keywords: Mozilla Paint, Microsoft Photoshop II, Settlers Il, Eclipse Juno,

~VIM Geobotanik: Vegetationskunde, Multivariate Methoden, GIS
VIM Hydrologie
VIM Linguistiklabor Seminar Dr. Streck
»€} Linux WebGis Kurs by FeLis
VIT] MAXQDA - DAAD-Workshop

VIT Minsterbauhiitte, Objekterfassung -

e Windows 7 mit RStudio

£ ¥ Windows 7 mit STATA

"“' Windows 7 Neurophysiclogy-Pool-Umgebung

£ windows 7 Octave/R-Schulung

::’ Windows 7 updated VM tools

£ \indows 7 Webdesian ¥
e @
Fehler melden Hilfe/News Abb e a

* Aktive Zustimmung erforderlich

* Ausstieg jederzeit moglich | _Menu v| streaming APV B

* jederzeit Information Uber Zustand, kein unbemerktes
Mitschneiden

‘ 09.12.2016 ‘ bwLehrpool



PVS - Manager

Frage: Und wie sieht der Manager nun aus, und bitte etwas grof3er?

k]

g
i

& © M & @

Sitzungsname: 2644 [anklicken editiert]

Anmerkung: Wir bieten den PVS-Manager auch in einem Hybridmodus
an, so dals (bei leichten Abstrichen) keine PVS-Station erforderlich ist.

‘ 09.12.2016 ‘ bwLehrpool
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PVS - Raume: Manager und Client

Burobedarf Pflanzen Sonstiges

Woher kennt der
PVS-Manager die
Anordnung der e
Rechner im Raum?

Woher wissen die
Clients, welcher
Manager fur sie
zustandig ist?

Datenquelle:
Satellitenserver
-Raumplaner

PVS-Manager P 141.79.147 66 | Exklusiv

‘ 09.12.2016 ‘ bwLehrpool
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PVS - Client

Frage: ... und der Client?

09.12.2016 bwLehrpool
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Raumverwaltung

Verwaltung Von Raumenlorten Nach Subnetzen auflisten

Name Rechner Konfig.-Variablen Lokalisierung
Gengenbach - 0/101 & & | Normalbetrieb G
Bildungscampus - 0/ 67 & & | Normalbetrieb G
£} Einstellungen (Client) BC-21.4 ~ 32/ 2 @ G | Normalbetrieb [}
erung + Inte BC-2.1.5 ~ 33/ 33 @ G Normalbetrieb G
Raum/Ort bearbeiten
Name BC-215 Ubergeordneter Ort — Bildungscampus ~
[Juntergeordnete Orte ebenfalls I6schen
Zugeordnete Subnetze bzw. IP-Bereiche
Rechner, die in einen der hier aufgefihrten Adressbereiche fallen, werden diesem Ort zugeschrieben und erhalten damit z.B. fir diesen Raum angepasste Veranstaltungsiisten.
# Startadresse Endadresse m
22 10.1.1.5 10.1.1.40 O
© IP-Bereich
$Raumplan bearbeiten
Details zu diesem Ort
Veranstaliungen: O
Enthaltene Rechner: 33 /1 /0 {0%)
[Angemeldet als Web-Gui Admin
BC-2.24 ~ 2] 2|® & MNormalbetrieb G
Kloster - 0/ 34 & & | Normalbetrieb G
G-002 ~ 4/ 4 & & | Normalbetrieb =]
G-007 - 5/ & @ G Normalbetrieb =7
G-009 ~ 1/ 1 @ & | Mormalbetrieb G
G-210 - 240 24 @ & | Normalbetrieb G

09.12.2016 bwLehrpool



o
o
o
| —
=
(ab}
—
3

b

wd
=

Raumplaner

Pflanzen Sonstiges

Burobedarf

Raumplan

PhbhbbbhBbDY
PhBhbRBBBD
PhbhbbBBBD
PEBBPRBBBD
Phbhbbbhbbb
PhbbhbBBBBDY
PhbbbBBBD

L}

Q.

Speichern

Abbrechen

v Exklusiv

10.1.16

PVS-Manager IP
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Lokalisierung

Inhalt Verfigbare Systemkonfigurationen @ Verfiigbare Konfigurationsmodule . @

vmChooser
Anwendertreffen ™ Aktivieren
EPrifung

HS_OG_Logo
T CUPS FollowMe

(Tt o T s9phsog_branding_vmchooser

SR TEyopensi-configs

Neue Konfiguration (G pvs_hsog_roomconfig
LDAP Conf

LDAP EPriifung
LDAP_AWTreffen

SSH_daemon

Neues Modul

Raum

Priiful

]
o
-
=

EEE
oea

Normalbetrieb

Z3

Legende

@ Inhalt des Moduls anzeigen.

& Dieses Modul "so wie es ist" herunterladen.

< Modul oder Konfiguration neu generieren. Das entsprechende Modul bzw. Konfiguration ist aktuell und sollte nicht neu generiert werden missen.
Modul oder Konfiguration neu generieren. Das entsprechende Modul bzw. Konfiguration ist veraltet oder nicht vorhanden.
E Modul oder Konfiguration bearbeiten.
Modul oder Konfiguration Idschen.

m Diese Konfiguration ist einem oder mehreren Orten direkt zugewiesen. Es werden nur direkt betroffene Raume bertcksichtigt.

Angemeldet als Web-Gui Admin

T
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Konfigurationsvariablen

at und Abschaltung

rk-finternetzugriff

== Sprachen -

Angemeldet als Web-Gui Admin

09.12.2016

Grundsystem

Basiskonfiguration

Die Optionen auf dieser Seite beziehen sich auf das Verhalten der bwLehrpool-Clients

SLX_BWIDM_AUTH

ON Einstellung aktiv

SLX_BWIDM_ORGS
ON Einstellung aktiv

no

None selected -

SLX_DEMO_PASS
ON Einstellung aktiv

SLX_PRINT_USER_PREFIX
ON Einstellung aktiv

SLX_ROOT_PASS
ON Einstellung aktiv

vmChooser

SLX_VMCHOOSER_FORLOCATION

[ on | Einstellung aktiv

SLX_VMCHOOSER_TAB

ON Einstellung aktiv

SLX_VMCHOOSER_TEMPLATES

ON Einstellung aktiv

BUMP

AUTO

BUMP

bwLehrpool
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MiniLinux

OpenSLX

i Inhat bwLehrpool Minilinux

Das System ist auf dem akiuellen Stand. Gewiinschte Version

Dateien zu Version 1

menu.txt « Aktuell Erneut herunterladen
initramfs-stage31 + Aktuell Erneut herunteriaden
kernel + Aktuell Erneut herunterladen
stageld2. sqfs + Aktuell Erneut herunterladen
menu-debug.txt « Aktuell Erneut herunterladen
vmware.sgfs + Aktuell Erneut herunterladen
nvidia_libs.sqgfs « Aktuell Erneut herunterladen

m
T

Angemeldet als Web-Gui Admin
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PXE Boot Stick

* IPXE als USB-Image (~4MB)

 z.B. falls DHCP-Server nicht angepasst werden kann
 z.B. falls Rechner kein Netzboot beherrscht

 |[deal zur Vorfuhrung in Fakultaten oder Poolraumen
mit eigenen Services und Administratoren

e Download uber Satellitenserver-Webinterface

& USB-Image herunterladen @

23
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bwLehrpool-Suite

Sitzung Ansicht Uber [45,7 MiE f24,5MiB, Limit: 114,0MiB] [421,0GiB]

iibersicht Virtuelle Maschinen
Hier kinnen Sie Virtuelle Maschinen hochladen, herunterladen, bearbeiten und léschen.
Suchen

Berechtigungen festlegen
Legen Sie hier die gewiinschten Berechtigungen fest.

NUr Vorlagen zeigen v| Sichtbar: 2

Benutzer Werlinken Download Bearbeiten Admin . - . |
. - MName os Besitzer Gedndert Groke Verwendbar Varlage
RéBler, Christian [v] [+] o |v] 9
Rauer, Jonathan v v v ] Windows7_x64_Vorlage_BASIS Windows 7 (54Bit) Ritter, Steffen 24.09.15 13:06 16,4GIB [w] [w]
Rettberg, Simon v || [l Windows7 _xB6_Vorlage_BASIS Windows 7 (32Bit) Ritter, Steffen 24.09.15 12:55 9,5GB [w] [w]
Sitzung Ansicht Uber — - ! [31,5MiB/132,0 MiB, Limit: 1,8 GiB] [3,4 TiB]
Ubersicht | Allgemein |Erweitertl { |
Ubersicht I L i
. . egen Sie hier fest, ob die Veranstaltung Zugriff zum Internet haben soll
Benutzer hinzufligen ” Benutzer entfernen | Hier kénnen Sie Veranstaltungen anlegen|
[] zulassen
Suchen
) ) . Legen Sie hier Fest, ob die den Zugriff auf Spei - )
Standardberechtigungen Speichermedum Zugrff (0 ol o Alle anzeigen v | sichtbar: 55
Legen Sie hier die Berechtigungen fir alle anderen (nicht in der Liste angezeigten) " = [ zulassen
Benutzer fest, ame £-prifung Markieren Sie dese Veranstakung als E-Prifung
Algorithmen und Datenstrukturen SS16 - o
L aktiv
[ Jverlinken [¥|Download [ ]Bearbeiten [ | Admin pndroid Development
Barbara Test
Benchmark-3D [ Ubersicht | Allgemein | Beschr | Erwetert |
< Zuriick Weitar > Abbrechen Fertigstellen Betriebliche Informationssysteme
BPE Name EKlausur - Software Engineering
Business Intelligence Beschreibung . . )
Priifungs-VM fir die Vorl Sof
Business Intelligence - WIN-PLUS Eru‘unqsv e dis Vorlesung Softvars
ngineering
Business Process Engineering
Datenbanksysteme 2a
DB1 WS2015
EKlausur - Software Engineering
Enterprise Anwendungen 1
EV3 Schulung o) | ces18485-Gu6-s4ca-6365 IS3dsarcasd ]
FischerMan&Friends2016 Besitzer Ritter, Steffen Andern
FischerMan&Friends2016-2 N ) ) -
FischerMan&Friends2016-3 Verkntpfte VM EX_SW-Engineering fndern_|
nternet-Technologien 1D, e S e T U o1y 23,05.2016 11:33:56
T-Security CrypTool Trahasch, Stephan 08.03.16 18:01 08, pttemc Timimes aEuclste Nersion vervenden) m"_"“"’dJ
T-Security Kryptographie Trahasch, Stephan 16.12,1511:20 01,
thentif d o0 B
%::: '2‘;'“"95“ — ;“gf"gi ateg ——— - T-Security PGP Trahasch, Stephan  08.03.16 18:01 0g.J| | Statdewm [isosoe  L.J1eoof]
uthentifizierung Gber bw. lertity Provider | Albert-Ludwigs-Universitit Freibur -
N i Z H T-Sicherheit - InsecureWebshop Trahasch, Stephan  08.03.16 18:01 08.4} | Enddatum  |15.06.2016 [ 1500 2]
() Test-Zugang mit festem Benutzer Benuizername T-Sicherheit - Password Cracking Bishm, Frederik 08.03.16 17:21 08. )
Direkter Zugang zum Satellit=n (e T-Sicherheit - Ubung 3 Buffer Overflow Trahasch, Stephan 08.03.16 18:01 08, [ [etanscangaking
[“]Benutzername speichern T-Sicherheit - Ubung 4 Trahasch, Stephan 08.03.16 18:01 08.
T-Sicherheit -- Ubung 4 + 6 Trahasch, Stephan 08.03.16 18:01 08,
T-Sicherheit - Ubung 6 Trahasch, Stephan 08.03.16 18:01 08. | Schiiefien ] Speichern v
o X > - x o o
’ :lNeue Veranstaltung H & Bearbeiten ‘ ’ Léschen ‘ VMs zeigen

‘ 09.12.2016 ‘ bwLehrpool 24



bwLehrpool Prafungsmodus

Hier kénnen Sie bwLehrpool-Ridume zeitgesteuert in den Prifungsmodus versetzen. Im Prifungsmodus ist das Client-System stirker abgeriegelt, sodass es sich zum Schreiben von E-Prifungen
eignet. Nach dem Ein- bzw. Ausschalten des Prifungsmodus ist es notwendig. die Rechner in den betroffenen Raumen neuzustarten.

Alle PrUfungszeitraume

ID

Raume/Orte

BC-2.1.4, BC-2.1.5
Autostart-Veranstaltung: WebDevelopment
WebDevelopment

BC-2.1.5, BC-2.2.4
Autostart-Veranstaltung: Probeklausur
Keine Beschreibung

BC-224
Autostart-Veranstaltung: Seminar IT-Security
Seminar IT-Security

Zeitraum hinzufiigen

Liste ausstehender Priifungsveranstaltungen

Veranstaltungsname

Seminar IT-Security
Ritter, Steffen

WebDevelopment
Ritter, Steffen

Probeklausur
Ritter, Steffen

Grafische Darstellung

Mi. 12 Oktober
12:00 13:00

Gengenbach

- Bildungscampus

—BC-214

— BC-2.1.5

— BC-224

- Kloster

— G-002

Beginn

2016-10-12 14:00

2016-10-12 16:10

2016-10-12 18:00

Ende

2016-10-12 16:00

2016-10-1217:10

2016-10-12 20:00

Zeitraum

2016-10-12 18:00 2016-10-12 20:00
02:00

2016-10-12 14:00 2016-10-12 16:00
02:00

2016-10-12 16:10  2016-10-1217:10
01:00

14:00 15:00 16:00 17:00
WebDevelopment

1
WebDevelopment ‘ Probeklausur ‘

Probeklausur

Aktionen
@ Bearbeiten Léschen
@ Bearbeiten Léschen
@ Bearbeiten Léschen
Aktionen
® | © Zeitraum hinzufiigen
& | © Zeitraum hinzufiigen
® | © Zeitraum hinzufiigen
18:00 19:00 20:00

Seminar IT-Security




E-Prufungen

 Bitte Rechner neustarten und mit folgenden Daten
anmelden

e User: schueler
* Passwort: ok

* Anschlielfend PrufungsVM starten

26



Vorteile fur E-Prufungen

* Keine aufwendige Umstellung eines Poolraums
* Kein Installieren und spateres Deinstallieren z.B. des
Safe Exam Browser auf unzahligen Rechnern

* Realitatsnahe Aufgaben umsetzbar

—Z.B. durch Nutzung zusatzlicher Software (Eclipse,
RStudio, Matlab, CAD, ...)

* Netzwerk- und USB-Absicherung wird durch
bwlLehrpool Ubernommen und ist damit unabhangig
von der eingesetzten VM

27
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Rechtliche Situation bei E-Prufungen

e E-Prufungen erlaubt, wenn sie in Prufungsordnung

stehen
— Gelten dann als eigenstandige Prufungsform und
bedurfen keiner weiteren Schriftlichkeit

 [m Ernstfall muss der Nachweis erbracht werden,

dass keine Manipulation hat stattfinden konnen
— Systeme entsprechend absichern
— vor und nach der Klausur archivieren

* Log-Dateien in der die Klicks der TN protokolliert
werden sind rechtmaldig und reichen vor Gericht
meist aus
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Rechtliche Situation bei E-Prufungen

* Viele PVS-Funktionen bei E-Prufungen

unproblematisch
— Bildschirm schwarz schalten vor Beginn
— Klausur ,wegnehmen*
— Virtuelles ,,uber die Schuler gucken” (ersetzt keine
Aufsicht!)

* Aufzeichnung der Klausur per Video / Foto ist in BW

ohne Einwilligung der TN nicht erlaubt
— nicht durch § 20a DSG abgedeckt, da keine
Gefahrenabwehr und schutzwurdige Interessen der TN
Uberwiegen
— Nicht durch §§ 99 TKG ff abgedeckt, da keine Inhalte
gespeichert werden durfen

09.12.2016 ‘ bwLehrpool

32



CAD mit bwlLehrpool

e Prof. Dr. Christian Wetzel, Fakultat Maschinenbau
und Verfahrenstechnik

* Creo Parametric in bwLehrpool

* Sowohl fur Lehre als auch fur E-Prufung

https://www.bwlehrpool.de/doku.php/allgemein/cad_in_bwlehrpool

Lenovo Tiny M93p (i5-4570T (2,9 GHz) mit Intel HD Graphics 4600, 16GB RAM und 250GB SSD)

33
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Pool Management

* Client Statistiken
— Inventarisierung, Nutzungsdaten etc.
— Erleichtern operativen Betrieb durch HW-Ubersicht
— Ermoglichen strategische Planung durch Nutzungsdaten

Aktive Filter (UND-Logik)

Zuletzt gesehen > 2016-11-08 x

Filter hinzuftigen

Bekannte Clients: 420 Gestartete Clients: 2 In Verwendung: 1 (50%)
@ Clients mit potentiell defekten Festplatten (mehr als 10 defekte Sektoren): 10

Arbeisspeicher
Groke Anzah!
8 GiB 209
16 GiB 198
24GiB 9
6 GiB 2
2GiB 2

64 Bit Gast-Support

Status Anzahl
ENABLED 407
DISABLED 12
UNSUPPORTED 1

‘ 09.12.2016

Temporare Partition

Groge

50 GIB

0GB

8GiB

Neue Gerate

Rechner

N160-235.m.hs-offenburg.de

64Bit

02.12.11:39 «

enburg D-116 1
Zusammenfassung Hardware
uuo IE2SAFG0-D7DA-1100-AAM0-TADOZE20F 085 cPU Infel(R) Core(TM) I7-3770 CPU @ 3 40GHZ
Sockel 1, Kerme: 4, Virtuelle Keme B
MAC-Agresse  74-00-2b-29-10-85
Moded System Product Name (System manutacturer)
-Admsse 10.1.15
Arbeilsspeicher 16 GIB (Max. 32 GiBl) DDR3 DIMM, 1600 MHz
Hostname D116-05.rz hs-offenburg de
Speicher-Slols 4 TEL G
Erste Aktivtat 24032016 15:41
Temp. Farition 4BGB
Letzter Boot
64 Bl Gast-Suppon EMABLED
Zuletzt gesenen 0212 2016 1709
Zustand © Der Rechner is1 ausgeschaliet, ocer hat kein beLehmpool gebootet Gerdte

Ethemet conbroser

Listsl Corporaton 'BLM Gigatit Network Connsction (B0B6 1502)
VA compalible controlier

L HVIDIA Corparation GK1D6 [GeForce GTI660] (10081
Ao device

L HVIDA Carparatizn GK1D6 HOMI Audio Conrolles {1

Lintel Corporat WIC216 Chips et Fam
[T

Nutzungsdetails
Tre wann Dauer

V] 0212, 00:38 oa 1507
k) 0212 1545 00 01:23

Visuelle Darstellung der ketzten Tage. Role ADschnithe 2egen, wann der Rechner belegt war, grine, wann er nicht verwendet wurde. aber eingeschaitet war. Die leicht abgedunkefien Abschnitie
markieren Nachie (22 bis & Unr)

bwLehrpool




Infos und Hilfestellungen

 Standig wachsendes WIKI
www.bwlehrpool.de

 Zentrales Ticketsystem
bwlehrpool@hs-offenburg.de

* Mailingliste fur Ankundigungen / Informationen
bwlp@lists.hs-offenburg.de

* Mailingliste fur gemeinsamen Austausch / Diskussion
bwlp-users@lists.hs-offenburg.de

Abonnieren einer Mailingliste:
Schreiben Sie eine E-Mail mit Betreff , subscribe” an
bwlp-request@lists.hs-offenburg.de bzw.
bwilp-users-request@lists.hs-offenburg.de

35
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Noch jemand wach?

Fragen zum System?

Es folgt: Ausblick
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Technischer Workshop

* Vorstellung zukunftiger Ideen und Konzepte
* Diskutieren von neuen Anforderungen und
Vorschlagen der Anwender

* Dracut, Stage4, DNBD3, SDN, Abgabeverzeichnisse,
Reporting Modul, iPXE-WBM, bwlLehrpool in
virtualisierter Umgebung, ...
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Intelligentes Routing von Nutzerstromen fur
b

* Frontend:
—Elektronisches Turschild
—Raumplan anzeige (Grun = frei / Rot = in Benutzung /
Schwarz = Defekt)
—(E-ink Display anzeige)
—4k Display
* Backend:
—Einstellungen (Server / Frontent)

—Datenbereitstellung (Api)
* Offnungszeiten / Raum Termine / PC-Status & Koordinaten /
Turschild config

—Raumdaten aus verschiedenen Quellen Abfragen
(HISinOne / DAVINCI)

09.12.2016 bwLehrpool
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Frontend

Poolraum -113 Frei 6:35:21

8:00 bis 10:00 8:00 bis 10:00

16:00
17:00
18:00
19:00
20:00

09.12.2016 bwLehrpool



Vertical / Responsive / Switching Mode

[Poolraum -113

Poolraum -113

08:00
09:00
10:00
11:00
12:00
13:00
14:00
15:00
16:00
17:00
18:00
19:00

20:00

Mittwoch
7.12

Donnerstag
812

miHOJVRtzd

09.12.2016

Frei 5:54:33

Freitrag
9.12

[Poolraum -113

1

)

miHOJVRtzd

LI

aada
g TEE
aaaaa

bwLehrpool

Poolraum -113 Frei 5:55:46 12
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Backend

Language ~

Logged in as root

Change password

‘ 09.12.2016

Infoscreen

Server List

siD Type Name url User
48 [HISINONE ¥ | kervemame
48 [DAVINCI v |

w.serverurl.com user

ur usr

Building / Room List
Name
netpoints
Chemie
AFP-Pool
CIP-Pool
Fakultét fir Biologie
CIP-Pool 0.043
CIP-Pool 1.131
Fakultét fur Umwelt
KG1
Romanistik
KG2
Pool 0G4
KG3
Orientalistik
Medizinische Fakultat
Otto-Kraier-Haus
Rechenzentrum

L ehrstuhli1. 0G

‘ bwLehrpool

Password

D

3]
7
36]
27
2
1221
n2]
3]
0]
B
23]

[28]

2ol

Inuse |
total

3/35

8l24

0/89

2/24

0/10

6/37

0/30

0/25

3/26

7136

Hidden Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Opening time

Settings

Setiings
Setiings
Setings
Setiings
Setiings
Setings
Setiings
Setiings
Setiings
Setiings
Setiings
Setiings
Setiings
Setiings
Setiings
Setiings

Setiings
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Backend - Settings

[7] AFP-Pool

Server Server: Room ID

[senemame «| [ o

Language Mode 0 vertical Days to show Rotation

© Eco mode (i)

0 Auto scale

Scale
50 9%

Switchtime
20 sec

Calendar update rate Room update rate Config update

30 min 30  sec 180 min

Save

09.12.2016 bwLehrpool 42



Remote Debugging

* Bereitstellung eines direkten und zuganglichen
Remote Debugging Systems zur Behebung von
Fehlern auf einzelnen Arbeitsplatzen unter
Berucksichtigung folgender Einschrankungen:

* Privatsphare des Nutzers

* Performance

e Transparenz und Sicherheit fur lokale Admins

* Einbettung in bestehendes System (Keine
zusatzliche Anforderungen an lokale Infrastruktur)
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Komponenten

e x11vnc (VNC-Server) zum Teilen des User-
Bildschirms

 SLX-Admin / Taskmanager API (Java) far die
Verarbeitung von Debugging Anfragen

 SSL / TLS Verbindungen zur Sicherstellung von
Integritat und Authentizitat der Verbindungen

e Passwordgeschutzter Zugang auf den VNC Server

44



Architektur

" Datacenter Freiburg

VM-Host
<runs VNC server>
<authenticates satellite (SSL)>
<authenticates debugger (Pwd)>

Debugger 0SSOSO z

connec;t
(SSH or SESL) W‘r?".’,'.d

connect (SSL)

Support Server Satellite
<runs VNC viewer> <relays VNC traffic>
<authenticates dbg server (SSL)> <authenticates VM-host (SSL)>
<authorizes debugger (UNIX)> <authenticates support server (SSL)>

uonesoT joodiyamg
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Architektur

VM-host Satellite Support Server

pre-condition:
remote debugging enabled(satellite)
VNC viewer listening (Support Server)

generate password

< accepts disclaimer >

|
|
I
|
|
|
|
|
|
|
|
request debug »:
|

-y

|

|

1

|

post-condition: |
Satellite in relay mode 1
|

|

|

|

I

screen is shared between VM-host and Support Server

run x1lvnc

|

|

l

|

: run SSL relay

| T

| |

| I connect

| |

:‘ connect I
1

| |

| | < accepts incoming connection >

| |

| |

:< authenticate (password)
[

|

|

|

|

|

|

|

|
I
|
09.12.2016 bwLehrpool



Erweiterung der Statistiken

* Aggregation verschiedener Daten uber wahlbares
Intervall
* Pro Rechner, pro Raum, oder insgesamt

* Anzahl gesehener Clients

e Zeit belegt, Zeit unbenutzt/idle, Zeit ausgeschaltet
* Durchschnittliche Sitzungsdauer

* Anzahl Sitzungen

* Anzahl unterschiedlicher User

* Anzahl genutzter unterschiedlicher VMs
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Hardwarebezogen

e CPU-Kerne im Mittel
« RAM im Mittel

 Netzwerkperformance
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Reporting anonymer Statistiken

Teilnahme auf freiwilliger Basis:

* 1x Pro Woche uber die letzten 7 Tage

e Aufgeschlusselt pro Raum (ohne Raumname!)
— Erhobene Daten siehe vorherige Folien

* Anzahl VMs

* Anzahl Veranstaltungen

* VM-Store GrolSe/freier Speicher

 CPU-Kerne + RAM des Sat-Servers + Auslastung

49



Reporting anonymer Statistiken

* Erkenntnisse uber Nutzungsart
— Bessere Schwerpunktlegung fur zukunftige
Entwicklungen

 Erkenntnisse uber Ressourcen und Ausbau der

Infrastruktur
— Flaschenhalse erkennen und dahingehend optimieren

* Nutzungszahlen fur zukunftige Propaganda :0)

09.12.2016 bwLehrpool
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Abgabeverzeichnisse fur E-Prufungen

e 3 stufiges Konzept (automatisiert und
skriptgesteuert)

* P1:
— Verzeichnisse fur Teilnehmer (+ Dozierenden) anlegen
— Leserechte fur Dozierenden
— Keine Rechte fur Studierende

e P2:
— Schreibrechte fur Studierende
— Keine Rechte fur Dozierenden
— Verteilung der Daten aus dem Verzeichnis des

Dozierenden

* P3:
— Alle Rechte entziehen
— Backup auslosen

|00.122006- Verzeichnisbawmrkann gepackt und signiert werden 51



Kioskmodus

* Kioskmodus: Ohne Anmeldung / Userkennung
- Vorkonfigurierter Browser wird gestartet
- Zugang nur auf vorgegebene Netzbereiche moglich
- Startseiten, Lesezeichen, Verhalten frei konfigurierbar

* Start kann per Autologin geschehen ...

* ... oder per wahlfreiem Zugang mittels
Kioskswitcher.
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Kioskmodus (Kioskswitcher)

Kioskswitcher

Gastzugang RZ-Zugang

Hier kisnnen Sie sich ohne RZ-Zugang als Gast anmelden, Melden Sie sich mit Ihrem RZ-Konto an.
Es kiinnen nur Seiten innerhalb des Universitatsnetzes aufgerufen werden.

Zum Abmelden bitte den Browser schliefen,

Username
Passwort:

Als Gast anmelden
Login

Bt
anﬁﬂmu,&ghfyztuIﬂum

Lebpua i%mﬂmll.nrm §

09.12.2016 bwLehrpool
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Software-Defined Networks

* Aktueller Stand
— Netzwerkkonfiguration der bwLehrpool-Clients durch
Minilinux und durch die lokale Infrastruktur vorgegeben
— Anderung der Konfiguration nicht oder kaum méglich
— Insbesondere keine veranstaltungsspezifischen oder
standortspezifischen Konfigurationen moglich
— Keine VM-Interaktion moglich

e Zukunftsidee
— Virtuelle Netzwerkschicht fur bwLehrpool-VMs
— Alle Netzwerkeigenschaften per Software konfigurierbar
— Geringerer Administrationsaufwand

09.12.2016 ‘ bwLehrpool 54



SDN fur bwLehrpool

* Virtuelle Netzwerkschicht fur bwlLehrpool-VMs

Linux Host Centr ~alSenvice Linux Host
Virtual Network
VM Firewall / Monitoring VM
: SDN Controller dnsmasq _
Virtual NIC | ‘ Virtual NIC
|
| virtual Switch " | virtual Switch | el Virtual Switch |

|NA TG eway |

Physica ~ INIC Physica | INIC Physica  INIC

Physica | Network



SDN-Anwendungen

* Flexible Netzwerkstruktur der bwlLehrpool-VMs
— Dediziertes, virtuelles Netz fur alle VMs eines Raumes
«z.B. fUr E-Prufungsszenarien
— Eigene Netzwerksegmente fur Gruppen von VMs
« z.B. fur kollaboratives Arbeiten in Lehrveranstaltungen

* Flexible Netzwerkzugriffsregeln
— Veranstaltungs- und standortspezifisch

* Vereinfachte Netzwerkuberwachung
— Monitoring fur E-Prufungsszenarien
— Verifizieren von Netzwerkzugriffsregeln

09.12.2016 ‘ bwLehrpool
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Native Linux-Umgebungen

» ,Staged” als Erweiterung des Minilinux

 Komplettes Abbild einer vollstandigen Linux-
Installation

* Im VMChooser integriert, parallel zu VM-Betrieb

_ Komplettes
Linux
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Native Linux-Umgebungen

» Stage4-Container per DNBD3 eingebunden
— ,Distributed Network Block Device*
— Ausliefern von Datenblocken bei Bedarf
— Proxy-Server-Mechanismus fur Redundanz und
Lastverteilung
* Lokales Cachen auf der Festplatte der Clients
— Reduktion des Netzwerkverkehrs
— Nach Anlaufzeit , lokales” Booten von Cache denkbar
— Wichtig fur Standorte/Szenarien mit geringer Bandbreite
e Zukunft: Docker-Unterstutzung
— Stage4 in Form eines Docker-Container
— Verwaltung nativer Linux-Umgebungen uber
bwlLehrpool-Suite

09.12.2016 bwLehrpool
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WLAN-Boot-Unterstutzung

* Alternatives Bootkonzept fur mobile Rechnerpools
— Notwendig fur groflSe Teilnehmerzahl

* Benotigt neues Provisioning-Konzept da nicht PXE-
fahig
— Bootstrap der Clients per USB-Stick
— WLAN-Aufbau fur Netzwerkzugriff

_ Aann raniilarar hwl ahrnnnl_RAArNnrn7acc
D\ USB- l\ WLAN- N\ bwLP-
Boot / Aufbau / Boot /

* Geringe Bandbreite bei WLAN-Szenarien
— Hier: lokales Caching durch DNBD3

09.12.2016 ‘ bwLehrpool 59



Zeit fur Fragen, Anregungen,
Diskussionen
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Infos und Hilfestellungen

 Standig wachsendes WIKI
www.bwlehrpool.de

 Zentrales Ticketsystem
bwlehrpool@hs-offenburg.de

* Mailingliste fur Ankundigungen / Informationen
bwlp@lists.hs-offenburg.de

* Mailingliste fur gemeinsamen Austausch / Diskussion
bwlp-users@lists.hs-offenburg.de

Abonnieren einer Mailingliste:
Schreiben Sie eine E-Mail mit Betreff , subscribe” an
bwlp-request@lists.hs-offenburg.de bzw.
bwilp-users-request@lists.hs-offenburg.de
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